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PLAN

lNTRODUccldN

El presente  plan  se elabora  con  el fin  de dar a  conocer c6mo  se  realizafa  la  jmplementaci6n y
socjalizacj6n del componente de Gobjemo en lfnea en el Eje Tematica de la Estrategia en seguridad
y privacidad de la jnformaci6n, el cuaJ busca guerdar los datos de tos ciudadanos como un tesoro,
garant].zando la seguridad de la inforrmacjch.

EIprocesodeadmjnjstracj6nderiesgosesunmetodoldgjcoysistematicoparaestablecerelcontexto,
jdentificar, arraljzar, evaluar, tratar, montorear y comunlcar los riesgas asociados con uno actividad,
funcj6n o proceso de tal forma que permita al INSTITUT0 DE CuLTUR^ Y TURLSM0 DEL MUNlapIO
DE S^N GIL mjnjmjzar perdidas de jnforma[ich y maxjmizar oportunfdades.

Todos  los servl.dares  ptlbJjcos, en cumpljmjento de sus funcjones,  esfan sometidos a  riesgos qi/e
pueden hacer hacasar su gestich; por to tanto. es necesario tomar fas medidas, para jdenfficar las
causas y consecuencias de la materializaci6n de djchos riesgos.

OBJETIVOS

•     lmplementar polftfcas y procedfmjentos enfocadas a la seguridad de la inforrrraci6n.
•     Crear la cuJtura de segurjdad de la informaci6n en los funcionarios, contratistas y demas

par(es interesadas del INSTITUTO DE CULTLJRA Y TURISM0 DEL Mul\llc)Plo DE S^l`l GIL
•     Mitigar tos  riesgos asocjadas a  la segiJridad de la  lnformacj6n que afecten  la  jntegridad,

confidencialidad, disponibilid8d y privacjdad de la lnformaci6n del lNSTITUT0 DE Cut.TURA
y TURISMo DEL MUNlapio DE sAI\I OIL

PRINCIPIOS

a)    Para  el  lNSTTTUTO  DE  CuLTURA Y TUR[SM0 DEL MUNlapIO RE SAN  GIL es  importante
generar polftjcas de la Segiiridad de la lnformacj6n cLryo fin es brindar orientacj6n y soporte
par pane de la aha direcci6n (Direccidn General) para dar cumplimiento con lo5 requj5itos de
la entidad, fas leyes y derhas regJamentarios percnentes.

b|    Los funcjonarios y contratistas de la entidad deben ser asumir fas reaponsabjlidades y roles
asjgnado de la segun-dad de la informacjch antes, durante y terminando con 5u empleo o
actividades asigrradas por la alta direccich ( Djreccjch General).

c|     La lntegridad de fa informacich del lNSTITLJro DE CULTURA Y TUR]SMO DEL MUNICIPIO DE
SAl\l GIL debe preservar siempre su autenticidad manteniendo sLis dates exactamente tal cual
fueron generados, sin manjpulacfones ni alteraciones por parte de terceros.

d)    ILa Djsponfbjlidad de la lrfrormacich del lN5T7TUTO DE CuL.TURA YTURISMO DEL MUNlapIO
DE SAIN GIL debe esear djsponible cuando sea requerl.da por cualquier parfe jnteresada.

e|    la  confidencialidad  de  la  informaci6n  del  lNST"JTO  DE  CULTUR^  Y  TURISMO  DEL
Mul\IlapIO DE SAl\I GIL es gararltizar que la jnformacich personal sera protegida y accedida
solo por aquellos  que  esten  jnvolticrades  en  dicha  jnformacjch y no sera  divuftyada  sin
consentimiento njnguno,

I)     La prjvacjdad de la lnfornraci6n del lNSTITLJTO DE CULTURA YTL/RfsMO DEL MUNlapIO DE
S^P`I GIL debe estar presenada con el fin de que sea utilizadas para los propdsitos que fue
generada`

REsroNSABiLiDADEs

EI JNST7TUT0 DE CuLTURA Y TURISM0 DEL MUNlapIO DE SAM GJL tiene corrro responsables de la
jmplementacj6n, seguimiento y mantenjmiento de la Polltica del Plan de Seguridad y Privacidad de la
inforrnacl.6n lo siguiente:

•            El representante de la Alta direcci6n del lnstituto, qujen velara par el cumpljmjento de la
Pol(tica de Seguridad y privacidad de la lnformaci6n, sjendo para tal fin la Djreccf6n General.
•            Tedas lo5 funcionarios y/a contratistas y partes interesadas del lNSTITUTO DE CULTURA Y
TURISMO DEL Mul\llap]O DE SAl\l all son responsables del cumplimiento oblJgarorio de la Polto.ca
de seguridad y Privacidad de la lnformaci6n y en caso de no cumpljr se resenra el derecho de tomar
fas medidas correspondjentes segt]n el caso.

poLITicrs
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EI INSTTTLITO DE CULTURA Y TURISMO DEL MUI\llapI0 DE SAI\l GIL divuAga los objethros y alcances
de  la  seguridad  de  la  jnformacj6n  de  la  entidad,  que  son  efectivos  por  medjo  de  controJes  de
seguridad, con el fin de mantener y gestionar el riesgo como se estable en el Plan de Tratamiento de
Riesgas, garantjzando as/ fa continuidad de los servicios y djsmjnLryendo la probabjlidad de amenazas
que puedan los procesos intemos para el cLJmpljmjento de los objetives jnstl.tilcionales.

Idendicaci6n, cfasificaci6n y vaJoraci6n de actros de informaci6n:

Cada proceso, bajo supervjsj6n y con base en el jnventario de activos de la irformacich, entregado
porellNSTTTLJTODECuLTURAYTURISMODELMUNICIPI0DESAl\rGILdebemanteneruninventario
de los activos de jnformacidn en donde se jncorpore fa clasificaci6n, valoracf6n, ubjcacj6n y acceso
de  la  jnformacjdn  y  demas  caracteristicas  identificas  par  la  Area  djreccj6n  |Direccj6n  General)
permitiendo asf la administraci6n eficjente de cada proceso garantjzando la dj5ponibjlidad, integridad
y confidencialjdad de dicha informaci6n

Seguridad de la informaci6n en el Talento Humano:

Tedas y todos  lo5 servl.dares pdbJico5 y contratistas del INSTITUT0 DE CULTUR^ Y TURISMO  DEL
MUNICIplo  DE  SAN  GIL,  independjente  del  tipo  de  vincuJacich  laboral  o  contractual,  o  de  los
procesos al que pertenezca y del nivel de funciones o actw-dades que desempche deben contar con
un perfil de uso de los recursos de ifrormaci6n, incluyendo el Iiardware y software asociado. Por
ende, se debe contar con un directorio complete y actualizado de los perriles creados.

Ia responsabilidad de custodla de cualquier documento o archjve generado dentro de la entjdad,
usado o prodLJcido por atot]n functonario y!/o conoatsta que se retira, o cambja de cargo, reeae en
el la Alta dircccjdn (Direccjon General| o dependencia o supervisor del contrato; aclarando que el
proceso de cadena de custod.ia de \a \nformac]\On debe hacer parts iritegral de uri proced.\m.lento cle
termjnaci6n de la relacjch contractual o de cambjo de cargo,

usuarios invitados y servicios de acceso pdbljco:

El acceso  de usifarios  no  regjstrados solo debe estar autortzado por la AJta djrecci6n  (Direccj6n
General), de manera de jnforrrracj6n jnsenJcjonal, igualmente el servl.cio de internet al que puedan
acceder debe estar protegjdo con una contraseha, contando con una restriccj6n de sjtios web no
autorizados. Sj los usuarios invitados no realjzaron el debido proceso de regjstro, no se permjtjfa el
acceso a cualqujer otro tipo de recursos de informacich, aplicaci6n x/o rierramientas TIC.

Seguridad Flsjca y del ertomo:

Seguldad  en  lee  equfy)es:  tos  seTvidores  o  equjpos  de  c6mputo  que  contengan  informacj6n
institucjonal deben estar en un ambjente seguro y protegido par lo menus con contrctes de acceso y
segurjdad flsjca Ademas toda informaci6n institucjonal en formato digital debe ser manrenida en los
servidores y/a unjdades extralbJes aprobados por fa Aha djreccich (Direccj6n General).

Seguldad en el entoma: Se debefa dar aplicacibn al Sjstema de Segurl.dad y Salud en el Trabejo que
apljque y/o adopte el ICT respecto de los espacios fistcos para conservacich.

Admjnjstracj6n de fas comunicaciones y operaciones:

Repote y re`dsl6n de inclderrtes de segtiridad: El personal vincufado al lNST]TUT0 DE CULTURA y
TURISMO DEL MUNrapIO  DE SAl\l  GIL  debe realizar el  reporte de  una  manera  eficiente y con
responsabilidsd de las prest/ntas violar:jones de segurjdad detectadas y se deben reportar a traves de
sojefe de dependencja o su supervisor a la Alta djrecci6n |Direccj6n General) o cuando la ocasi6n lo
amerite  si  es  un  caso  especial y podfa  realizarse djrectamente  por  la  persona  que  encuentre el
\ncidente o rroveclad.

Se  debe disehar,  rnantener y difundir fas  norma5,  procesos y gufas para el reports y revisj6n de
incidentes de seguridad el cuaJ se mantendra proredjmjentos escritos para fa operacjch de dicha5
activjdades sin afectar el desarrollo nomal de la prestacj6n del servicio y asegurando la confiabilidad
de la informer:ion.

fntercambio de lnformacj6n con En6dades E]cterrras:

Las pet].clones a solicitudes de jnformacjch por parte de entes externos deben ser aprobadas por la
Alta djrecci6n, y ser redjreccjonados a los responsables del manejo y custodja djcha jnformacj6n.
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Tener en cuenta que la informacj6n soljcitada par parte de los entes extemos debe ser realjzada por
un media valjdo que permjta el reglstro de la soljcitud, donde se pueda jdentificar el remitente, el
asunto y la fecha aclarando que toda jnformacton insthiclonal debe ser manejada de acuerdo a fa
normatividad legal vigente.

InstaJacj6n del Sotl\^fare:

Tedas fas instalaciones de software que se reaJjcen sobre sistemas operatwos previarnente instalados
en el INSTrTLITO DE CuLTURA Y TURISMO DEL MUNlapIO DE SAN GIL deben ser aprobadas par la
Alta direccj6n (Direccjch General|, de acuerdo a los pracedjmjentos establecidos para tat fin.

EI funcionarjo encargado en la Gesti6n de fas TIC debe desinstalar cualquier software ilegal y registrar
este hecho como un jncidente de seguridad para su reapectiva jnvestigacj6n aderhas debe tener un
inventario del software autorl-zado para su uso jnsthJcjonal.

Control de claves y nombres de usuarios:

Las claves de admjnistrador de los diferentes sjstemas deben ser coriservadas por el funcionarjo
encargado en la  Gestidn de las T]C y deben ser cambjadas en intervalos regulares de tiempo y en
todo caso cuando el personal adscrito al cargo cambie. Adicionalmente se debe elaborar, mantener
y actiiallzar el procedjmiento para la correcta definjcich, uso y complejjdad

Dado en el Munjcipjo de San Gil en el aha 2024.

cf^f#A%N A%w MndNEz
Directora General del lnstituto de Cultura y Turismo deJ Municipjo de San Gil


