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1. INTRODUCCION

El Plan de Tratamiento y Mantenimiento de Servicios Tecnoldgicos del Instituto de Cultura y

Turizmo del Municipio de 5an Gil tiene como objetivo asegurar 1a disponibilidad, integridad,
continuidad y actualizacion de los recursos tecnoldgicos utilizados en los procesos

institucionales, garantizando la prestacion eficiente de los servicios a la cudadania y el
cumplimiento de los objetivos misionales del Instituto.

Este plan se enmarca en las directrices del Ministerio de Tecnologias de la Informacion y las
Comunicaciones, el Modelo de Seguridad y Privacidad de la Informacian [M5PI|, el Modelo
de Gestion de Tl de MINTIC y el Modelo Integrado de Planeacion y Gestion — MIPG, los cuales
promueven una gestion responsable, preventiva y orientada al mejoramiento continuo de
la infraestructura tecnoldgica.

La tecnologia no solo es soporte, sine un habilitador de |a gestion cultural y turistica, razon
por la cual este plan se alinea con el Plan Estratégico de Tecnologias de la Informacion [PETI)

y el Plan de Seguridad y Privacidad de la Informacion, priorizando la eficiencia operativa, la
mitigacidn de riesgas tecnalogicos y el bienestar digital de los usuarios.

2. OBJETIVO GENERAL

Garantizar la continuidad, sequridad, eficiencia y sostenibilidad de los servicios tecnologicos
del Instituto de Cultura y Turisma del Municipio de San Gil, mediante |a implementacion de
acciones preventivas, cormectivas y de mejora continua que permitan & optimo
fundonamiento de los sistemas de informacion, infraestructura tecnoldgica y activos
digitales.

3. OBJETIVOS ESPECIFICOS

« |dentificar los servicios tecnologicos esenciales para la operadon institucional y su
redacion con los procesos misionales y de apoyo.

« Establecer protocolos de mantenimiento preventivo y correctivo de los equipaos,
redes y software institucional.

« Mitigar riesgos de fallas tecnologicas. pérdida de informacion, indisponibilidad o
vulnerabilidades de seguridad.

« Fortalecer la capacidad institucional para gestionar adecuadamente € ciclo de vida
de los activos tecnoldgicos.

« Asegurar la alineacion del plan con el PETI, el Plan de Seguridad y Privacidad de la
Informacian, y el Plan Estratégico Institucional.

4. MARCO NORMATIVO

* Ley 1341 de 200%: Principios y definiciones del ecosistema digital en Colombia.

+ Ley 1581 de 2012: Proteccidn de datos personales.

« Decreto 1078 de 2015 Régimen reglamentario del sector TIC.

« Ley 1712 de 2014: Transparencia y derecho de acceso a la informacion plblica.

« Guia para la gestion del mantenimiento tecnoldgico — MINTIC.

*  Modelo de Seguridad y Privacidad de La Informacidn (MSP1) — MINTIC.

+ Modelo de Gestidn de Tl - Politica de Gobierno Digital.

+  Modelo Integrade de Planeacién y Gestion (MIPG) - Dimension 7: Informacion y
Comunicacidn.

+ Politicas institucionales de TIC y PET] del Instituto.
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5. DIAGNOSTICO INSTITUCIONAL

El Instituto de Cultura y Turismo del Municipio de San Gil cuenta con una infraestructura
tecnoldgica basica que soporta los procesos administrativos, de comunicacion y servicios a
la ciudadania. 5in embargo, se identifican las sigquientes oportunidades y retos:

+  Infraestructura tecnoldgica: Algunos equipos de computo presentan obsolescencia,
con ciclos de uso sSUperiones a cinco anos y limitaciones para ejecutar nuevos sistemas
operativos o software institucional.

+ Redesy conectividad: Aunque se cuenta con servicio de internet institucional. no hay
un sistema de monitoreo permanente del ancho de banda. ni respaldo alternativo
en caso de fallas.

« Software y icenclamiento: 5e hace uso de programas esendales (sistemas de gestion
documental, ofimatica y correo], pero no todos los equipos cuentan con licencias
actualizadas o respaldos automaticos configurados.

+  Mantenimianto: Las actividades de mantenimiento preventivo son esporadicas, y [as
correctivas se realizan solo ante fallas evidentes. Mo se CUENtA CON LN Cronograma ni
protocolos formalizados.

« Seguridad de [a informaddn: Aungue existe conciencia basica de la importancia de
respaldos y antivirus. no hay wn sistema integral de gestion de seguridad
implementado, lo cual deja expuestos algunos procesos.

Metodologia

El plan se elabord con base en una metodologia técnica y fundonal que sigue Cinco etapas:

1. Identificacidn de los serviclos tecnoldgicos esendales: Mapeo de los activos
digitales y tecnoldgicos que soportan los procesos institucionales.

Z. Ewvaluaddn del estado actual: Diagnostico técnico y funcional del estado de cada
servicio, equipo y red.

3. Disefio de protocolos de mantenimiento: Formulacion de acciones preventivas,
correctivas y de monitoreo, con periodicidades y responsables definidos.

4. Articuladdn con planes institucionales: Integracion del plan con el PETL, el Flan
de Seguridad y Privacidad de la Informacion, y el Plan de Acdon Institucional.

5. Implementacion y sequimiento: Ejecucion de accones con indicadores de
desempeno, registro de novedades y actualizacion continua del plan.

6. LINEAS ESTRATEGICAS, ACCIONES Y MATRIZ DE MANTENIMIENTO

Linea Estratégica  Accién Especffica  Periodicidad  Responsable  Producto

Realizar limpeeza fisica | Trimestral Area TIC / Informe de

¥ rewisidn de Apoyo técnico | mantenimiento
1. Mantenimiento hard:ﬂﬂre de equipos preventivio

reventivo de i CLmpULD

F Verificar estado de Trimestral TIC / Logistica | Lista de chequeo
infraestructura TIC S

cables de red, puntos de conectividad

de conexign y fuentes

de poder

Verificar vigencia de Semestral Area TIC Registro de

licencias de software
institucional
2. Actualizacion y [ofimatica, antivirus,
licenciamiento de etc ]

licendcias y alertas
de renowvacion

software Instalar Bimensual TIC Registro de
actualizaciones de parches y
seguridad y sistema actualizaciones
operativio aplicadas

3. Gestion de Realizar respaldos Semanal TIC ¢ Archivo Reporte de

respaldos y automaticos de respaldo

contingencias completo
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informacion sensible y
administrativa

Probar recuperacion Trimestral TiC / Acta de simulacro
de informacion desde Coordinacion | o recuperacion
copias de seguridad general validada
Atender reportes de Segln Area TIC / Registro de
fallas de hardware, solicitud Soporte incidentes y
4. Atencian de software o externo tiempaos de
incidentes y conectividad respuesta
mantenimiento Documentar Anual TIC / Manual o
correctivo protocolos de Flaneacicn instructivo de
respuesta a incidentes respuesta técnica
tecnolagicos
Verificar Mensual TIC Informe de
5. Seguridad Fun!:lpmmlenm de proteccion activa
. antivirus y fireswall
tecnoldgica y - - - . - -
. Realizar monitoreo de | Mensual TIC / Direccion | Registro de caidas
monitoreo " -
disponibifidad de ¥ niveles de
internet y red local servicio

7. SEGUIMIENTO, EVALUACION Y MEJORA CONTINUA

El seguimiento del plan se orienta a garantizar que la infraestructura tecnologica y los
servicios de Tl operen de forma eficiente, segura ¥ sin interrupciones, minimizando riesgos y

mejorando progresivamente la capacidad institucional.

Indicadores de Seguimiento

Indicador Férmula/ Unidad de  Meta 2025  Frecuenda Fuente de
Medida Verificacian
3% de eqguipos con [Equipos mantenidos | = 9006 Tnmestral | Registro de
mantenimiento / Total de equipos) x mantenimiento
preventivo realizado 100 Actas técnicas
% de licencias de [Licencias vigentes / 100 % Semestral | Registro de
software vigentes Taotal licencias licenciamiento
requeridas) x 100
% de respaldos [Respaldos =95 0 Mensual Reportes de backup
ejecutados seglin ejecutados / Bitdcora de TIC
cronograma Respaldos
programados] x 100
Tiempo promedio de Total, iempo de = 24 horas Mensual Registro de mesa de
respuesta a incidentes | atencion/ N° de promedio ayuda
tecnoldgicos incidentes {en horas)
3% de cumplimiento [Monitoreos 100 % Mensual Informes btécnicos
del monitoreo dered | realizados / de disponibilidad
¥ SErvicios Maonitoreas
programados] x 100
Mecanismos de Evaluacion y Mejora
I. Bitdcora de mantenimiento y soporte:

Cada accion ejecutada sera registrada en una base de datos con fecha, tipo de
intervencion, hallazgos y responsables.

2. Auditorias internas de control tecnoldgico:
5e programaran auditorias anuales a los sistemas criticos y semvicios tecnologicos
para verificar cumplimiento y sequridad.

3. Reportes semestrales a la Direccién General y Comité Institudional de TIC:
Informes sobre el cumplimiento del plan, alertas tempranas y necesidades de
actualizacion.

1. Acualizadén del plan:

Este plan se actualizara anualmente o cada vez que se renueven equipos, sistemas
o cambien |as condiciones operativas.
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3. Capacitacién al personal:
Se incluirdn jomadas de formacidn basica en uso responsable de equipos,
seguridad de la informacidn y manejo de incidentes.
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