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1. INTRODUCCION

El avance de las tecnologias de la informacion y la transformacion digital de los procesos
administrativos han generado un entorno donde la mayoria de los documentos se originan,
gestionan y conservan en medios electronicos. Esta realidad plantea retos y
responsabilidades para las entidades publicas en cuanto a la preservacion a largo plazo de
la informacion digital, garantizando su accesibilidad, autenticidad, integridad y fiabilidad en
el tiempo.

En este contexto, el Instituto de Cultura y Turismo del Municipio de San Gil, como entidad
descentralizada comprometida con el fortalecimiento de la memoria institucional y la
transparencia en la gestion documental, formula el presente Plan de Preservacion Digital.
Este documento busca establecer las estrategias, principios, estandares, responsabilidades y
recursos necesarios para asegurar la conservacion de los documentos electronicos de
archivo, a lo largo de su ciclo de vida, y con vision de largo plazo.

El Plan se enmarca dentro del Programa de Gestion Documental, articulado con el Plan
Institucional de Archivos — PINAR, y se fundamenta en la Ley 594 de 2000, el Acuerdo 006
de 2014 del Archivo General de la Nacion, el Decreto 2609 de 2012, asi como en normas
técnicas internacionales como la NTC ISO 14721 (OAIS), NTC ISO 13008, NTC ISO 23081 y
NTC ISO 15489.

Este instrumento se convierte en una herramienta fundamental para mitigar riesgos
tecnologicos, preservar el patrimonio documental digital del Instituto, y garantizar el acceso
continuo a la informacion por parte de los ciudadanos, entidades de control y futuras
generaciones.

2. OBJETIVO GENERAL

Establecer las directrices, acciones y mecanismos necesarios para garantizar la preservacion
a largo plazo, el acceso, la autenticidad, integridad y disponibilidad de los documentos
electronicos de archivo producidos y gestionados por el Instituto de Cultura y Turismo del
Municipio de San Gil, en cumplimiento del marco normativo vigente y las buenas practicas
internacionales.

3. OBJETIVOS ESPECIFICOS

® |dentificar y clasificar los documentos electronicos de archivo que requieren ser
preservados de manera permanente o por periodos definidos, segun su valor
administrativo, legal, fiscal, técnico, histoérico o cultural.

® Aplicar criterios técnicos y normativos en la implementacion de estrategias de
conservacion digital que aseguren la integridad, autenticidad y fiabilidad de los
documentos electronicos.

® Establecer lineamientos para la gestion de metadatos, formatos, soportes, firmas
digitales, almacenamiento y migracion tecnologica de los documentos digitales.

® Definir las responsabilidades institucionales para la ejecucion, monitoreo y
actualizacion del plan, articulando con el Programa de Gestion Documental, el
Sistema Integrado de Conservacion y el Sistema de Gestion de la Seguridad de la
Informacion.

® Promover la formacion y sensibilizacion del personal institucional en practicas de
preservacion digital y gestion documental electronica.
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4. METODOLOGIA

La elaboracion y ejecucion del Plan de Preservacion Digital se desarrolla a partir de un
enfoque técnico, participativo y progresivo, con base en los lineamientos definidos por el
Archivo General de la Nacion y las normas internacionales sobre preservacion de
documentos electronicos. La metodologia comprende cinco etapas interrelacionadas:

1. Diagndstico institucional

Se identifican las capacidades actuales del Instituto frente a la gestion y conservacion de
documentos electrénicos, incluyendo:

e [nfraestructura tecnologica disponible (hardware, software, respaldos).

e Estado del Programa de Gestion Documental y del Sistema Integrado de
Conservacion.

e Tipologias documentales electronicas existentes.

e Procedimientos actuales de digitalizacion, almacenamiento y consulta.

2. Caracterizacion documental digital

Se realiza la identificacion, clasificacion y analisis de los documentos electronicos con valor
archivistico a preservar, teniendo en cuenta:

e Tabla de Retencion Documental (TRD).
e C(iclo de vida de los documentos electronicos.
e Tipos de formato, origen (nativo o digitalizado) y requisitos de conservacion.

3. Diserio de estrategias de preservacion

Se definen acciones especificas para asegurar la conservacion digital a largo plazo, tales
como:

Gestion de metadatos.

Seleccion de formatos estandar y duraderos.

Politicas de migracion tecnologica.

Estrategias de respaldo, integridad y acceso controlado.

4. Asignacion de responsabilidades

Se designan los roles y funciones del personal responsable de ejecutar, controlar y actualizar
el plan, articulando areas como archivo, tecnologias de la informacion, talento humano,
planeacion y control interno.

5. Monitoreo, evaluacion y mejora
Se establecen mecanismos de seguimiento periddico, evaluacion de resultados e

identificacion de mejoras para asegurar la sostenibilidad del plan y su actualizacion frente a
nuevas tecnologias o normativas.

5. ESTRATEGIAS DE CONSERVACION DIGITAL

El Instituto adopta un conjunto de estrategias orientadas a garantizar la preservacion a largo
plazo de los documentos electronicos de archivo, mitigando riesgos de pérdida, deterioro o
inaccesibilidad. Estas estrategias estan alineadas con los lineamientos del Archivo General
de la Nacion y normas técnicas internacionales como 1a ISO 14721 (OAIS) y 1a ISO 13008.

1. Gestion de metadatos archivisticos

e Implementar metadatos técnicos, descriptivos, de preservacion y de derechos para
cada documento electronico, conforme a la NTC ISO 23081.
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e Asegurar la trazabilidad y autenticidad de los documentos mediante el registro de su
origen, modificaciones y responsables.

2. Seleccion de formatos duraderos

e Establecer el uso de formatos abiertos, estables y estandarizados (PDF/A, XML, TIFF,
CSV, MP4, entre otros) para asegurar la legibilidad a futuro.

e Evitar formatos propietarios o sujetos a obsolescencia tecnologica sin respaldo
técnico.

3. Integridad y autenticidad

e Utilizar mecanismos de validacién como firmas digitales, sellos de tiempo o hash para
garantizar la integridad de los archivos.

e Controlar los accesos a documentos sensibles mediante perfiles de usuario y
bitacoras de consulta.

4. Almacenamiento seqguro y redundante

e Establecer sistemas de respaldo automatico en medios fisicos (discos duros externos,
cintas) y en la nube, en ubicaciones geograficamente separadas.

e Garantizar condiciones ambientales y tecnologicas adecuadas para el
almacenamiento fisico (cuando aplique).

5. Migracion tecrioldgica planificada

e Realizar evaluaciones periodicas para detectar obsolescencia de formatos, sistemas
0 soportes.

e Establecer procedimientos de migracion o conversion para asegurar el acceso y
preservacion de largo plazo.

6. Documentacion de procedimientos

e Elaborar y actualizar manuales, que definan cada paso del proceso de preservacion
digital.

e Incluir estos lineamientos dentro del Programa de Gestion Documental y del Sistema
Integrado de Conservacion.

7. Capacitacion continua

e (Capacitar al personal encargado en preservacion digital, gestion documental
electronica, y buenas practicas de manejo de informacion digital.

6. SEGUIMIENTO Y EVALUACION

El seguimiento y evaluacion del Plan de Preservacion Digital permiten garantizar su
implementacion progresiva, medir su efectividad y realizar ajustes necesarios para responder
a cambios tecnoldgicos, normativos o institucionales.

Este proceso sera liderado por la Direccion General y verificado por la oficina de Control
Interno.

Mecanismos de Seguimiento

e Informe semestral de evaluacion

e Inspecciones internas aleatorias a los entornos de almacenamiento digital.

e Bitacora de incidentes de preservacion digital: cortes, pérdidas, migraciones, errores
de acceso, entre otros.
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El plan sera actualizado anualmente y podra ser modificado cuando:

Se identifiquen riesgos tecnoldgicos emergentes.

Se adopten nuevas politicas nacionales o internacionales en preservacion digital.
Se presenten hallazgos en auditorias internas o externas.

Se incorporen nuevas soluciones tecnologicas o sistemas de gestion documental.

El compromiso institucional con la mejora continua permitira asegurar la conservacion del
patrimonio documental digital del Instituto y garantizara el acceso ciudadano a la memoria
institucional a través del tiempo.

HISTORIAL DE CAMBIOS
FECHA VERSION DETALLES DEL CAMBIO
31/01/2025 0.0 Adopcion mediante Resolucion N° 013-2025
30/01/2026 0.1 Adopcion mediante Resolucion N° 006-2026
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