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1. INTRODUCCION

El Instituto de Cultura y Turismo del Municipio de San Gil no cuenta con una oficina exclusiva
ni con un equipo permanente de tecnologias de la informacion. Por tal razon, el tratamiento
de riesgos de seguridad y privacidad se realiza con el acompanamiento eventual de personal
de la Administracion municipal de San Gil o con el apoyo de contratistas especializados,
segun disponibilidad. Esta situacion hace necesario que las medidas establecidas en este
plan se ajusten a las capacidades técnicas, presupuestales y humanas reales del Instituto, sin
perder de vista la responsabilidad institucional frente al uso y custodia de la informacion.

El presente Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion del
Instituto de Cultura y Turismo del Municipio de San Gil tiene como propdsito establecer un
marco de gestion que permita identificar, analizar, evaluar y mitigar los riesgos asociados al
uso, tratamiento y proteccion de los activos de informacion institucional.

Este plan se enmarca en los principios del Sistema de Gestion de Seguridad de la Informacion
— SGSI, en articulacion con el Plan Estratégico de Tecnologias de la Informacion — PETI, la
Politica de Seguridad Digital, la Politica de Tratamiento de Datos Personales, asi como los
lineamientos del Modelo Integrado de Planeacion y Gestion — MIPG.

La creciente dependencia de las tecnologias de la informacion, asi como la responsabilidad
institucional frente al manejo de datos personales, estratégicos y operativos, hacen
indispensable una gestion sistematica del riesgo que permita garantizar la confidencialidad,
integridad, disponibilidad y privacidad de la informacion, en todos los niveles y procesos de
la entidad.

Este documento constituye un insumo fundamental para la toma de decisiones en materia
de seguridad de la informacion, en cumplimiento de la Ley 1581 de 2012 (proteccion de
datos personales), la Ley 1712 de 2014 (transparencia y acceso a la informacion publica), el
Decreto 1377 de 2013, y las buenas practicas internacionales como las establecidas en Ia
Norma ISO/IEC 27001.

2. OBJETIVO GENERAL

Establecer un conjunto de medidas y procedimientos para la identificacion, analisis,
evaluacion y tratamiento de los riesgos que puedan afectar la seguridad y privacidad de la
informacion institucional, garantizando su confidencialidad, integridad y disponibilidad, y
promoviendo la proteccion de los datos personales gestionados por el Instituto de Cultura y
Turismo del Municipio de San Gil.

3. OBJETIVOS ESPECIFICOS

e |dentificar los activos de informacion institucional y los riesgos asociados a su uso,
tratamiento, almacenamiento o transmision.

e Evaluar la probabilidad e impacto de los riesgos de seguridad digital y privacidad,
con base en criterios técnicos, normativos y estratégicos.

e Establecer medidas de control y tratamiento adecuadas que permitan mitigar los
riesgos identificados, conforme a su nivel de criticidad.

e Cumplir con las disposiciones legales en materia de seguridad de la informacion y
proteccion de datos personales, especialmente las establecidas en la Ley 1581 de
2012, laLey 1712 de 2014 y sus normas reglamentarias.

e Fomentar una cultura organizacional orientada a la prevencion, sensibilizacion y
actuacion frente a eventos que puedan vulnerar los activos de informacion
institucional.

e Garantizar el seguimiento y mejora continua del plan a traves de indicadores,
responsables definidos y revisiones periodicas del nivel de riesgo.

Direccion: Calle 12 nimero 9 — 51 Piso 3 Teléfono: 320 498 8239
https://sangilculturayturismo.com/ ict@sangil.gov.co



https://sangilculturayturismo.com/
mailto:ict@sangil.gov.co

REPUBLICA DE COLOMBIA
DEPARTAMENTO DE SANTANDER

Instituto de | |NSTITUTO DE CULTURA Y TURISMO DEL MUNICIPIO DE SAN GIL
‘ %ul'!:ura y Nit. 900301249:3
SAN GIL urismo Cddigo: | version: 0.0 | Pagina 4 de 6

PLANES INSTITUCIONALES

4. POLITICA DE SEGURIDAD Y TRATAMIENTO DE RIESGOS

El Instituto de Cultura y Turismo del Municipio de San Gil adopta la presente politica con el
objetivo de proteger de manera integral la informacion que custodia y administra, asi como
los sistemas y medios mediante los cuales es procesada. Esta politica responde al
compromiso institucional con la seguridad digital, la protecciéon de datos personales y la
garantia del derecho a la informacion en condiciones de disponibilidad, integridad,
confidencialidad y trazabilidad.

La politica se fundamenta en los siguientes principios:

e Responsabilidad institucional: Toda persona que accede, manipula o administra
informacion dentro del Instituto debe actuar bajo criterios de legalidad,
transparencia, ética y corresponsabilidad.

e Prevencion y gestion del riesgo: Se fomentan acciones sistematicas de identificacion,
analisis, evaluacion y tratamiento de los riesgos que puedan comprometer los activos
de informacion.

e Proteccién de datos personales: El Instituto garantizara el cumplimiento de la Ley
1581 de 2012 y demas normas aplicables, protegiendo los derechos de los titulares
frente al tratamiento de su informacion.

e Cumplimiento normativo y técnico: Esta politica esta alineada con las directrices del
Modelo Integrado de Planeacion y Gestion — MIPG, el marco de Seguridad Digital del
Estado colombiano y las mejores practicas internacionales (ISO/IEC 27001 y 27005).

e Mejora continua: Las medidas adoptadas seran evaluadas de forma periodica,
permitiendo la actualizacion del plan y la adopcion de nuevas practicas conforme
evolucione el entorno tecnolégico y regulatorio.

La Alta Direccion promovera el fortalecimiento de una cultura organizacional basada en la
seguridad de la informacion, destinando recursos técnicos, humanos y presupuestales para
la implementacién, monitoreo y evaluacion permanente de esta politica.

5. CRITERIOS DE ANALISIS Y EVALUACION DE RIESGOS

Para realizar una adecuada gestion de los riesgos que puedan afectar la seguridad y
privacidad de la informacion en el Instituto de Cultura y Turismo del Municipio de San Gil, se
adoptan los siguientes criterios para su identificacion, analisis, evaluacion y clasificacion:

1. Valoracion del impacto del riesgo

El impacto se evalua en funcion de las posibles consecuencias que tendria la materializacion
de un evento de riesgo, considerando los siguientes dominios:

Dominio Descripcion

) - Acceso no autorizado a informacion sensible o
Confidencialidad

clasificada.
Integridad Alteracion, manipulacion o corrupcion de los datos.
Disponibilidad Interrup_c!on d_el acceso o pérdida de disponibilidad
del servicio o sistema.
Incumplimiento de normativas legales o
Legal ;
contractuales (ej. Habeas Data).
Imagen Deterioro de la percepcion publica o reputacion del
institucional Instituto.

2. Valoracion de /a probabilidad

Estima la frecuencia con la que podria ocurrir el evento de riesgo, considerando la
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naturaleza del activo, el entorno y el historial de incidentes:

Nivel

Alta

Media

Baja

Descripcion
El evento puede ocurrir con frecuencia o
es inminente.
El evento puede ocurrir ocasionalmente.
El evento es poco probable o raro.

3. (asificacion del nivel de riesgo

La clasificacion final se obtiene de la combinacion entre la probabilidad y el impacto:

Nivel de
riesgo

Alto
Medio

Bajo

Aceptacion del riesgo es inaceptable

Interpretacion

Requiere mitigacion y seguimiento continuo

Riesgo aceptable o residual

Tratamiento sugerido

Se deben aplicar medidas
inmediatas.

Se aplican controles
razonables.

Se puede monitorear
periodicamente.

Estos criterios permiten construir la matriz de riesgos y priorizar las acciones de tratamiento,
de acuerdo con los activos afectados, el tipo de amenaza y los mecanismos de control
existentes o por implementar.

6. MATRIZ DE RIESGOS Y MEDIDAS DE TRATAMIENTO

A continuacion, se presentan algunos ejemplos representativos que pueden ser adaptados
y complementados segun el contexto del Instituto de Cultura y Turismo del Municipio de

San Gil:

Proceso / Activo

Plataforma web
institucional

Base de datos
de usuarios
(correo / PQRS)

Informacion
financiera

Servidores
locales

Documentacion
fisica (contratos
/ actas)

Riesgo
Identificado

AcCceso no
autorizado a
informacion
personal

Pérdida de

datos por fallo

de respaldo

Divulgacion
no autorizada
o alteracion
de datos
contables
Dano fisico
por humedad
o
fluctuaciones
eléctricas

Extravio o
dano por mal
almacenamie
nto

Probabilidad

Alta

Media

Baja

Media

Baja

Impacto

Alto

Alto

Alto

Medio

Medio

Nivel de
Riesgo

Alto

Alto

Medio

Medio

Bajo

Medidas de

Tratamiento
Implementar
autenticacion
reforzada,
auditorias de
acceso,
actualizacion de
contrasenas
Establecer politica
de backup
automatico y
verificacion
periodica
Control de accesos
por rol, monitoreo
de logs, cifrado de
archivos

Instalar UPS,

mejorar ventilacion,

revisar puntos de
humedad

Inventario,
organizacion por
series
documentales,
foliacion y archivo
en condiciones
adecuadas

Direccion: Calle 12 nimero 9 — 51 Piso 3 Teléfono: 320 498 8239

https://sangilculturayturismo.com/ ict@sangil.gov.co

Responsable

Direccion
general /
Responsable
del area

Direccion
general /
Responsable
del area

Direccion
general /
Responsable
del area

Direccion
general /
Responsable
del area

Direccion
general /
Responsable
del area


https://sangilculturayturismo.com/
mailto:ict@sangil.gov.co

REPUBLICA DE COLOMBIA

Instituto d DEPARTAMENTO DE SANTANDER

nstituto de INSTITUTO DE CULTURA Y TURISMO DEL MUNICIPIO DE SAN GIL

‘ $“|'!'-“|'° y Nit 900301249:3
SAN GIL urismo Cddigo: | version: 0.0 | Pagina 6 de 6
PLANES INSTITUCIONALES
Politica de uso
Uso no . .,

. . aceptable, Direccion
Equipos de autorizado de capacitacion en general /
computo software o Alta Medio Alto . .

R : = ciberseguridad, Responsable
institucionales instalacion de o .
antivirus del area
malware .
actualizado

7. SEGUIMIENTO Y EVALUACION

Dado que el ICT no cuenta con personal exclusivo para TIC, se establecera una coordinacion
periodica con la Oficina TIC de la Administracion Municipal para validar avances, compartir
buenas practicas y fortalecer el cumplimiento de la politica de seguridad digital. El
seguimiento y evaluacion del presente plan son fundamentales para asegurar la efectividad
de las acciones implementadas y su alineacion permanente con las prioridades
institucionales, los avances tecnologicos y las disposiciones legales vigentes.

Mecanismos de Sequirniento

e Revision semestral del plan por parte del equipo responsable de tecnologias de la
informacion, con participacion del area de planeacion y control interno.

e Registro de incidentes de seguridad y analisis de causas para retroalimentar el
analisis de riesgos.

e Actualizacion de la matriz de riesgos cada vez que se incorporen nuevos activos,
procesos o tecnologias, o cuando se presenten eventos relevantes.

Indicadores sugeridos
Indicador Frecuencia Fuente
% de medidas de tratamiento Semestral Matriz de
implementadas seguimiento

Mejora continua
El plan sera objeto de revision anual o cuando ocurra alguno de los siguientes eventos:

e Cambios significativos en la infraestructura tecnologica o en los activos de
informacion.
Recomendaciones de auditoria interna o externa.
Actualizacion del PETI o la Politica de Seguridad de la Informacion.

e Cambios normativos o jurisprudenciales relacionados con la privacidad o
proteccion de datos personales.

Estas revisiones permitiran ajustar las medidas de control y tratamiento de riesgos, y asegurar
que el plan siga siendo una herramienta eficaz y actualizada para la proteccion de los activos
institucionales.

HISTORIAL DE CAMBIOS
FECHA VERSION DETALLES DEL CAMBIO
31/01/2025 0.0 Adopcion mediante Resolucion N° 013-2025
30/01/2026 0.1 Adopcion mediante Resolucion N° 006-2026
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